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Unsicherheit der Passwarter: sichere, bequeme, biometrische Losung: single sign on

Viele Benutzer verwenden einfache Passworter, welche ein moderner Hacker innerhalb kurzer Zeit
knacken kann. Lediglich alpha-numerische Passworter mit Sonderzeichen und acht Stellen aufwarts
sind schwierig zu knacken. BIOMETRYsso I6st dieses Problem auf extrem sichere und &ufRerst

komfortable Art und Weise.

BIOMETRYsso (single sign
on), kombiniert mit
biometrischer
Authentisierung

Das bedeutet, dass wenn der
Benutzer einmal authentisiert
ist, kann er einfach seine Pass-
wort  geschiutzten  Anwen-
dungen o6ffnen. Es beinhaltet:
Passwortgeschiitzte  Dateien,
die lokal oder auf dem Server
gespeichert werden koénnen.
Ebenso geschiitzte An-
wendungen, als auch ge-
schiitzte Internet Zugange.

Dank der biometrischen
Authentisierung mit ComBiom

(Communication Biometrics)
laufen vier simultane
biometrische Verifikations-
prozesse, um absolute
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Don't have a Skype Mame?
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Forgat your password?

¥ sign me in when Skype starts
¥ start Skype when the computer starts
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Identity Phrase zu sprechen
(z.B. seinen Namen oder voéllig
freie  Wortwahl). Die Webcam
registriert Video und Audio und
die Software, BIOMETRYsso,

verifiziert das  biometrische

Gesicht, die biometrische

Stimme, die biometrische
E3

Wird der Benutzer seinen
Arbeitsplatz verlassen, d.h. die
permanente biometrische
Gesichtsverifikation findet nicht
mehr statt, wird die Anzeige
aller unter BIOMETRYsso ge-
offneten Anwendungen auto-
matisch vom Bildschirm ge-

BIOMETRYsso

single sign on - Control Sphere

Please say your identification phrase

Sicherheit zu gewaéhrleisten.
Klickt der Benutzer auf eine
geschiitzte  Anwendung, so
erscheint das Blickfeld seiner
Webcam auf dem Bildschirm

und er wird aufgefordert seine

Lippenbewegung (lebende Er-
kennung) und die Wort-
erkennung. Die daraus ge-
wonnene Datei (auch Template
genannt) wird mit dem Re-
ferenz  Template verglichen,
welches erstellt wurde, als sich
der Benutzer ganz am Anfang
auf dem  Computer mit
BIOMETRYsso eingelernt hat.
Stimmen die Templates uber-

ein, erhdlt der Benutzer
automatisch Zugang. Natlrlich
ist es moglich mehrere

Applikationen gleichzeitig offen
zu halten.

nommen. Somit kann Niemand
Einsicht in die Anwendung und
Daten erhalten. Kommt der
richtige Benutzer an seinen
Arbeitsplatz zuriick und mdchte
weiterarbeiten, wird er friher
oder spater auf  seinen
Bildschirm schauen. Damit er-
kennt ihn seine Webcam und
innerhalb einer ¥2 Sekunde ist er
biometrisch verifiziert. Gleich-
zeitig erscheinen seine
geschutzten Anwendungen
wieder auf dem Bildschirm.
Sollte aus Grinden von
UbermaRigem Larm oder un-
genligendem Licht eine



biometrische  Authentisierung
fehlschlagen, hat der Benutzer
die Moglichkeit mittels PUK
(personal unblocking key) an

die Systemsteuerung versuchen
BIOMETRYsso zu beenden, um
an die geschitzten Daten zu
kommen, werden automatisch

seine Anwendungen zu alle geschitzten Anwendungen
gelangen. definitiv geschlossen.

Hoéchste  Sicherheit Dank Zuverlassigkeit der bio-
~High — Tech - Security metrischen Authentisierung
Features*

Der authentisierte Benutzer hat
die Mdoglichkeit festzulegen mit
welcher kryptographischen
Verschlisselung seine
biometrischen Templates fir
Dritte unlesbar gemacht werden
kénnen. Weiterhin kann er fest-
legen, wo diese Templates in
Cache gespeichert werden
kénnen: Sei es lokal oder
extern. Zu guter Letzt kann der
Standort der Backup Datei
spezifisch  definiert  werden.
Sollte ein Hacker gezielt tber

Die BIOMETRY.com AG in
Kirze
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Jedes biometrisches Verfahren
hat seine Vor- und Nachteile.
Das eine Verfahren mag leicht
félschbar sein (z.B. Finger), fur
das andere braucht man teure
Hardware (z.B. Iris), fir das
dritte verhalt sich die
Bevolkerung eher ablehnend
(z.B. Retina) gegenlber usw.
BIOMETRYsso vereint simultan
vier Verfahren: Gesicht,
Stimme, Lippenbewegung und
Worterkennung, aufgenommen

Die BIOMETRY.com AG

anwendbare  biometrische

Sicherheit und Komfort.

ist eine

Uber eine preiswerte Webcam,
die bei den meisten Laptops
automatisch integriert ist. Far
jeden Verifikationsprozess
werden alle vier Verfahren zur
Entscheidungsfindung fir den
Zugang fusioniert. Ein Identitats-
Betrug ist mit diesem Verfahren
unmaoglich.

FARFRR-Diagramm

100%

00 0% 04 0%
Thresheld

080 070 0B 00 1

Alle biometrischen Verifikations-
einstellungen kénnen durch den
authentifizierten Benutzer
einfach vorgenommen werden.
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BIOMETRIC AUTHENTICATION FOR A SECURE WORLD!
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Sicherheits-
unternehmung mit Sitz in der Schweiz, die sichere und einfach
Authentisierungen
multimodales Produkt, sowie die einzelne Anwendung bestimmter
Modi ergeben eine «All in One Software». Diese ermoglicht die
verschiedensten Applikationen, um die personliche Identitat von
Menschen und deren Eigentum zu schitzen.
anerkannten biometrischen Algorithmen gewéhrleisten hdchste

anbietet.  Ein
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